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CYBERSEGURANCA E LGPD
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Objetivo
Contribuir para o aprimoramento da seguranca, tanto informacional quanto cibernética da HECTARE
CAPITAL GESTORA DE RECURSOS LTDA ("HECTARE CAPITAL"), visando garantir a protecdo, a
manutencao da privacidade, integridade, disponibilidade e confidencialidade das informacoes de sua
propriedade e/ou sob sua guarda. Além disso, estabelecer medidas a serem tomadas para identificar e
prevenir contingéncias que possam causar prejuizo para a consecugao de suas atividades.

A quem se aplica?

Esta Politica de Confidencialidade, Seguranca da Informagao, Ciberseguranca e LGPD (“Politica”) aplica-
se a socios, diretores e funcionarios que participem de forma direta das atividades diarias e negdcios,
representando a HECTARE CAPITAL (doravante, “Colaboradores”).

Revisao e Atualizacao

Esta Politica devera ser revisada e atualizada a cada 2 (dois) anos, ou em prazo inferior, se assim
necessario por mudangas legais/regulatorias/autorregulatorias.

Responsabilidades

Os Colaboradores devem atender aos procedimentos estabelecidos nesta Politica, informando
quaisquer irregularidades ao Diretor de Compliance e PLD, que devera avalia-las e submeté-las ao
Comité de Compliance e Risco, conforme o caso.

O Diretor de Compliance e PLD deve garantir o atendimento a esta Politica, sendo o responsavel na
HECTARE CAPITAL por temas de seguranga da informacao/cibernética, confidencialidade e LGPD.

Contexto Operacional e de Negécios

Esta politica foi elaborada considerando as seguintes premissas e particularidades do modelo
operacional e de negocio da HECTARE CAPITAL:

v" Todos os sistemas utilizados pela gestora, seja sistemas internos ou de terceiros sao acessiveis
via web,

v Os fornecedores dos sistemas utilizados pela HECTARE CAPITAL se comprometem com
disponibilidade, seguranca e planos de contingéncia compativeis com as necessidades da
HECTARE CAPITAL;

v" 0Os colaboradores da HECTARE CAPITAL estabelecem tratativas e formalizam seus
entendimentos com clientes por meio de ferramentas e aplicativos de mensagens e/ou e-mail
corporativo;

v" A gestora aloca recursos mediante a utilizacao de corretoras/plataformas de investimento
acessiveis pela internet e disponiveis para qualquer dispositivo eletronico (/aptops,
smartphones, tablets ou computadores de mesal;

v Os arquivos contendo informagoes pessoais e financeiras dos clientes da HECTARE CAPITAL
sao armazenados em nuvem, com backups periddicos nao superiores a 7 (sete) dias corridos,
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podendo ser recompostos solicitando tais informacoes aos proprios clientes;

v" Osdispositivos eletronicos (iaptops, smartphones, tablets) utilizados no exercicio das atividades
da HECTARE CAPITAL possuem senha de acesso e criptografia;

v AHECTARE CAPITAL utiliza redes sem fio para fornecer acesso a web para seus Colaboradores,
prestadores de servico ou visitantes, todas devidamente protegidas por senhas. Em caso de
indisponibilidade temporaria para acesso a web, os Colaboradores utilizam redes/roteadores
de redundancia;

v" 0 espaco fisico/escritorio da HECTARE CAPITAL é o local preferencialmente utilizado para as
suas atividades, reunides com clientes, comités e reunides comerciais com Colaboradores ou
terceiros. Porém, as atividades, rotinas e sistemas da HECTARE CAPITAL est3o parametrizados
para serem passiveis de desempenhados remotamente.

Politica de Confidencialidade

Sao consideradas “Informacoes Confidenciais” aquelas nao disponiveis ao pUblico, que:

v" Identifiquem dados pessoais ou patrimoniais (da HECTARE CAPITAL ou de clientes);

v" Sejam objeto de acordo de confidencialidade celebrado com terceiros;

v" Identifiquem agoes estratégicas - dos negocios da HECTARE CAPITAL, seus clientes ou dos
portfolios sob gestao;

v" Abranjam informacdes técnicas, juridicas e financeiras, escritas ou arquivadas eletronicamente,
que digam respeito as atividades da HECTARE CAPITAL, e que sejam devidamente identificadas
como sendo confidenciais, ou que constituam sua propriedade intelectual ou industrial, e nao
estejam disponiveis, de qualquer outra forma, ao pUblico em geral;

v' Sejam assim consideradas em razdo de determinacdo legal, regulamentar e/ou
autorregulatoria; e que

v Incluam credenciais de autenticacao pessoal do Colaborador utiliza para autenticacdo de sua
identidade (senhas de acesso ou crachas), que sejam de uso pessoal e intransferivel.

Excecodes a Politica de Confidencialidade

Nao constitui descumprimento desta Politica a divulgagao de Informacgdes Confidenciais nos seguintes

casos:
0] mediante prévia autorizagao do Diretor de Compliancee PLD;
(i) em atendimento a ordens do Poder Judiciario ou autoridade regulatoria, administrativa ou
legislativa competente; e
(iii) quando a divulgacao se justificar, por forca da natureza do contexto da revelacao da

informacao, a advogados, auditores e contrapartes.

Em caso de duvida, o Colaborador devera consultar previamente o Diretor de Compliancee PLD acerca
da possibilidade de compartilhamento da Informacao Confidencial.

Identificacao, Classificacdo e Controle da Informacao

0 Colaborador que recebe ou prepara uma informacao pode, se eventualmente necessario, classifica-la
como “Confidencial”. Para tal conclusao, devem ser considerados as questoes de natureza legal e
regulatoria, de estratégia negocial, os riscos do compartilhamento, as necessidades de restricao de

! Cuja divulgagdo possa prejudicar a gestdo dos negocios, clientes e portfdlios a cargo da HECTARE CAPITAL, ou reduzir sua vantagem
competitiva.
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acesso e os impactos no caso de utilizagao indevida das informacoes.
Caso haja informacao de natureza “Confidencial”, o acesso a mesma deve ser restrito e controlado.

Sempre que necessario, contratos de confidencialidade da informagdo devem ser assinados com
terceiros, sob supervisao do Diretor de Compliance e PLD, e, quando necessario, da assessoria juridica

da HECTARE CAPITAL.

A informacao deve receber protecao adequada. Em caso de duvida, o Colaborador devera consultar o
Diretor de Compliancee PLD.

0 descarte de Informacdo Confidencial armazenada em meio fisico deve ser efetuado utilizando
preferencialmente maquina fragmentadora/trituradora de papéis ou incineradora.

Mesa Limpa

Nenhuma Informacao Confidencial deve ser deixada a vista nos locais de trabalho dos Colaboradores,
mesmo quando trabalhando remotamente. Ademais, ao usar uma impressora coletiva, o documento
impresso deve ser imediatamente recolhido.

Politica de Ciberseguranca

Na prestacao de seus servicos, a HECTARE CAPITAL obtém e lida com informacdes sensiveis, nao
disponiveis ao pUblico em geral, e que podem ocasionar perdas irreparaveis em casos de malversacao,
negligéncia ou vazamentos®.

A HECTARE CAPITAL reconhece os principais riscos e ameacas aos seus ativos cibernéticos e adota
medidas para preveni-los e mitiga-los. Entre as ameagas mais relevantes estao:

o Malwares - softwares desenvolvidos para corromper os computadores e redes, como:

v’ virus: software que causa danos as maquinas, redes, softwares e bancos de dados;

v' cavalos de troia: aparecem dentro de outro software, criando uma entrada para invasao
da maquina;

v spywares. software maliciosos que coletam e monitoram as atividades das magquinas
invadidas;

v’ ransomware. softwares maliciosos que blogqueiam o acesso a sistemas e bases de dados,
solicitando resgates para restabelecimento do uso/acesso.

e  Engenharia social - métodos de manipulagao para obter informagdes confidenciais, como
senhas, dados pessoais e nUmero de cartao de crédito, como, por exemplo:

V' pharming direciona o usuario para um site fraudulento, sem o seu conhecimento;

v’ phishing: links veiculados por e-mails simulando pessoas ou empresas confiaveis que
enviam comunicagdo eletronica aparentemente oficial para obter informagoes
confidenciais;

v’ vishing simulagdo de pessoas ou empresas confidveis para, por meio de ligagoes
telefonicas, obtencao de informagdes confidenciais;

v smishing simulacao de pessoas ou empresas confiaveis para, por meio de mensagens de
texto, obtencao de informagoes confidenciais;

e Ataques a Sistemas e Redes:

v' ataques de DDQS (diistributed denial of services): Agoes que visam negar ou atrasar o

acesso aos servigos ou sistemas da instituigao, prejudicando sua operagao

2 Os riscos potenciais relativos a tais dados envolvem invasdes, disseminagao erronea ou dolosa, acesso indevido e/ou seu roubo/desvio.
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v’ botlnels - redes de computadores infectados utilizadas para realizar ataques em larga
escala, enviar spam ou propagar virus;

V' invasoes avancadas (advanced persistent threats) - ataques realizados por invasores
sofisticados, utilizando conhecimentos e ferramentas para detectar e explorar fragilidades
especificas em um ambiente tecnologico.

0 Diretor de Compliance e PLD € o encarregado pela supervisao e mitigacao dessas ameagas.

Gestdo de Acessos

A HECTARE CAPITAL adota controles rigorosos para gestao de acessos a seus recursos e sistemas:

Os servigos de rede, internet e e-mail sao de propriedade exclusiva da HECTARE CAPITAL e
devem ser usados moderadamente para fins particulares.

A HECTARE CAPITAL podera, mediante aprovacao do Diretor de Compliance e PLD:
o Monitorar e inspecionar o uso de e-mails, internet e aplicativos;
o Solicitar justificativas dos usuarios pelo uso de recursos;
o Blogquear acessos ou disponibilizar recursos a terceiros, quando necessario.

Senhas de acesso serao canceladas imediatamente em caso de desligamento ou transferéncia
de area de um Colaborador.

Apenas Colaboradores e profissionais autorizados terdo acesso a sistemas, arquivos e pastas,
com segregacao fisica e logica.

AHECTARE CAPITAL aplicara o seguinte tratamento aos perfis de acesso de ex-Colaboradores:
() os acessos ativos serao imediatamente desabilitados; (i) a area de Compliance mantera
acesso aos perfis, registros e historicos de acesso do ex-Colaborador, conforme necessario para
fins de controle, auditoria e apuragao interna; e (iii) 0 e-mail corporativo do ex-Colaborador sera
redirecionado ao lider da equipe a qual estava vinculado. Caso o ex-Colaborador fosse lider de
equipe, o redirecionamento sera feito ao Diretor de Compliance e PLD ou ao Diretor de Gestao,
conforme a area associada ao respectivo lider.

As areas de Tecnologia da Informacao e Compliance realizarao, em periodicidade nao superior
a 2 (dois) meses, revisao conjunta dos acessos concedidos aos sistemas e ambientes logicos da
HECTARE CAPITAL, com a finalidade de verificar a aderéncia entre os acessos ativos e as
permissoes efetivamente vigentes, assegurando que apenas usuarios devidamente
autorizados permanecam com credenciais ativas, com a desativacao tempestiva de acessos
desatualizados, indevidos ou incompativeis com as atribuicoes vigentes.

Gestdo de Riscos, Tratamento de Incidentes de Seguranca da Informacao,

Continuidade de Negdcio e Backups

o Todos os riscos e incidentes de seguranca devem ser reportados ao Diretor de Compliance e

PLD, que adotara as medidas cabiveis.

0 plano de contingéncia e continuidade de sistemas e servicos fornecidos por terceiros sera
testado regularmente, e os resultados devem ser compartilhados com a HECTARE CAPITAL.
Em caso de vazamento ou acesso indevido, o Diretor de Compliance e PLD deve ser
comunicado imediatamente para a tomada de agoes corretivas.

Diretrizes de Ciberseguranca

HE
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Sao itens obrigatorios para a instituicao:

o  Garantir a protecao dos ativos cibernéticos da HECTARE CAPITAL, ai incluidos sua rede,
sistemas, softwares, websites, equipamentos e arquivos eletrénicos.

o Implementar regras para restricdo e controle do acesso e privilegios de usuarios nao
pertencentes ao quadro de colaboradores da HECTARE CAPITAL;

o Desativas contas de Colaboradores e prestadores de servigo em seu desligamento;

o Fornecer senhas de contas privilegiadas somente a Colaboradores que necessitem
efetivamente de tais privilégios, mantendo-se o devido registro e controle;

o  Realizar backups regulares, armazenados em locais seguros e monitorados;
o Monitorar acessos n3o autorizados e reportar violagoes ao Diretor de Compliance e PLD.

o Realizar treinamentos relacionados a seguranca dos ativos de informacao sempre que
necessario.

S50 itens OBRIGATORIOS de ciberseguranca aos Colaboradores:

o  Somente enviar mensagens para as pessoas envolvidas no assunto tratado, certificando-se dos
enderecos de destino escolhidos;

o  Certificar-se da seguranca de mensagens e anexos antes de abri-los;

o Ao se ausentar do seu local de trabalho, mesmo quando estiver trabalhando remotamente e
mesmo que temporariamente, bloquear a estagao de trabalho;

o  Quando sair de férias ou se ausentar por periodos prolongados, o Colaborador deve utilizar o
recurso de auséncia temporaria de e-mail;

o Utilizar recursos tecnologicos da HECTARE CAPITAL somente com a finalidade primordial de
atender aos interesses da HECTARE CAPITAL®,

Sao itens VEDADQS de ciberseguranca aos Colaboradores:

o  Enviar e-mail ou acessar sites que promovam a veiculagao de mensagens, produtos, imagens
ou informagbes que interfiram na execucao das atividades profissionais*;

o Divulgar informacoes confidenciais ou estratégicas sem autorizagao;

o  Prejudicar intencionalmente usuarios da internet, mediante desenvolvimento de programas,
acessos nao autorizados a computadores e alteragao de arquivos, programas e dados na rede
da HECTARE CAPITAL;

o  Alterar qualquer configuracao técnica dos softwares que comprometam o grau de seguranca,
ou impegam/dificultem seu monitoramento pelo Diretor de Compliance e PLD;

o  Uso de compartilhadores de informacoes, tais como redes Peer-toPeer (P2P - p. ex., Kazaa,
eDonkey, eMule, BitTorrent e semelhantes) nas dependéncias da HECTARE CAPITAL.

Excecoes de ciberseguranca aos Colaboradores:

o  Caso haja uso de equipamentos ou dispositivos eletronicos de propriedade dos colaboradores
para desempenhar suas atividades na HECTARE CAPITAL, estes se comprometem a adotar as
medidas de seguranca anteriormente citadas a fim de preservar seus equipamentos e
minimizar o risco de comprometimento de seguranca as informacoes sensiveis da HECTARE

3 0s computadores, arquivos, e, arquivos de e-mails corporativos poderéo ser inspecionados, independentemente de prévia notificagdo ao
Colaborador, a fim de disseminagao errénea ou dolosa, acesso indevido e/ou roubo/desvio de informacaes.

“Sendo proibido, sobretudo, contetdo pornografico, racista ou ofensivo & moral e aos principios éticos.
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CAPITAL, seus clientes e parceiros de negocio, podendo utilizar tais equipamentos para os
diversos fins que considerar pertinentes;

o E facultado ao Diretor de Compliance e PLD autorizar excecdes a esta politica, devendo estar
formalizadas por e-mail.

Politica de Protecdo de Dados Pessoais (LGPD)

A HECTARE CAPITAL, no exercicio de suas atividades, coleta, armazena e realiza o tratamento de dados
pessoais, conforme os parametros estabelecidos na Lei n.’ 13.709, de 14 de agosto de 2018 (“LGPD"). 0
tratamento ocorre nos limites estritos e finalidades previstas em lei e nas normas aplicaveis, incluindo,
mas nao se limitando, as regras da CVM relativas a cadastro e identificacio de clientes e operacaes.

Principios e Finalidades do Tratamento

0 tratamento de dados pessoais € realizado com o objetivo de:

e Garantir o cumprimento de obrigaces legais e regulatorias aplicaveis as atividades da
HECTARE CAPITAL;

o Respeitar a estrutura, escala e volume das operagoes da HECTARE CAPITAL, considerando a
sensibilidade dos dados tratados;

o Proteger os direitos dos titulares de dados, conforme estabelecido na LGPD e em
regulamentagoes aplicaveis.

Os dados pessoais sao coletados e armazenados exclusivamente para os fins acima indicados, sendo
absolutamente vedado seu uso para qualquer outra finalidade pela HECTARE CAPITAL ou seus
Colaboradores. 0 compartilhamento de dados com reguladores e autoridades sera realizado apenas nos
limites estritos das normas vigentes e para cumprimento de obrigagoes legais ou regulatorias.

Periodo de Tratamento e Armazenamento

Os dados pessoais serao mantidos pela HECTARE CAPITAL:

e Durante o periodo de vigéncia do relacionamento com o titular;
e Pelo tempo exigido pelas normas legais ou regulatorias aplicaveis.

Encerrado o periodo de tratamento, os dados serdo eliminados, anonimizados ou tratados conforme
previsto na LGPD.

Direitos dos Titulares de Dados

Os titulares de dados pessoais possuem os seguintes direitos, nos termos do art. 18 da LGPD:
e Confirmacao: Direito a confirmacao da existéncia do tratamento de seus dados;
e Acesso: Direito de acesso aos dados pessoais em posse da HECTARE CAPITAL;
e Correcao: Direito de corrigir dados incompletos, inexatos ou desatualizados;

e Anonimizacao, Bloqueio ou Eliminacgao: Direito de anonimizagao, bloqueio ou eliminagao de
dados desnecessarios, excessivos ou tratados em desconformidade com a LGPD;

o Portabilidade: Direito de transferir os dados pessoais a outro fornecedor, mediante solicitagao
expressa e conforme regulamentacao da autoridade nacional;



[+ HECTARE

e Eliminagao: Direito de eliminacao dos dados pessoais tratados com consentimento, exceto
quando:

o Necessario para cumprimento de obrigacao legal ou regulatoria;
o Transferido a terceiros, observando os requisitos legais;
o Utilizado exclusivamente pela HECTARE CAPITAL de forma anonimizada.
e Informacao: Direito de ser informado sobre:
o Entidades pUblicas e privadas com as quais houve compartilhamento de dados;
o A possibilidade de n3o fornecer consentimento e as implicacdes da negativa;

¢ Revogacao do Consentimento: Direito de revogar o consentimento previamente concedido.

Alteracdes de Finalidade

Caso a HECTARE CAPITAL altere a finalidade do tratamento dos dados pessoais para uma finalidade
incompativel com o consentimento original, os titulares serao previamente informado e terdo o direito
de revogar o consentimento, se discordar das alteragoes.

0 término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

v' verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

v" fim do periodo de tratamento;

v comunicacao do titular, inclusive no exercicio de seu direito de revogacao do
consentimento; ou

v" determinacao da autoridade nacional, quando houver violagao ao disposto na LGPD.

Encerramento do Tratamento de Dados

0 tratamento de dados pessoais sera encerrado nas seguintes hipoteses:

e Alcance da finalidade para a qual os dados foram coletados ou quando se tornarem
desnecessarios;

e Conclusao do prazo de tratamento estabelecido;
e Solicitacao do titular, incluindo a revogagao de consentimento;

e Determinacao da autoridade nacional, em caso de violacao a LGPD.

Responsabilidade pela Protecdo de Dados

A HECTARE CAPITAL mantém disponiveis em seu website os contatos e informagoes dos responsaveis
pela protecao de dados. O Diretor de Compliance e PLD é o responsavel pela supervisao das praticas
relacionadas a LGPD, cabendo a ele:

e Supervisionar os Colaboradores quanto ao cumprimento das diretrizes previstas nesta politica;
e Zelar pelo tratamento adequado e seguro dos dados pessoais coletados e tratados pela Gestora;

o  Garantir o resguardo dos direitos dos titulares, conforme estabelecido na legislagao vigente
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Testes de Aderéncia dos Controles

A efetividade desta Politica é verificada por meio de testes periodicos dos controles existentes, com
intervalos nao superiores a 1 (um) ano, sob responsabilidade do Diretor de Compliance e PLD e
reportados ao Comité de Compliance e Risco.

Os testes® devem verificar se:

v
v

ANRNEN

Os recursos humanos e computacionais sdo adequados ao porte e as areas de atuacao;

Ha adequado nivel de confidencialidade e acessos as informacdes confidenciais, com
identificacdo de pessoas que tem acesso a estas informacaes;

Ha segregacao fisica e logica;

Os recursos computacionais, de controle de acesso fisico e logico, estao protegidos;

A manutencao de registros permite a realizacdo de auditorias e inspecdes, bem como o
cumprimento das obrigacoes relativas a LGPD.

® Que podem ser realizados por terceiros, ou objeto de obrigacio contratual, passivel de reporte por prestadores de servico, provedores de
dados, aplicativos e ferramentas/ softwares. Tais conteddos podem ser passiveis de compor o relatério anual de Compliance exigido pela
regulagdo aplicavel da CVM.



